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;Qué es CIBER1017?

Los servicios proporcionados dentro del
paquete CIBER101 ayudaran a
monitorizar, proteger y restaurar los
datos de la organizacion en caso de
sufrir un incidente de seguridad.

CIBER101 es un conjunto de servicios de ciberseguridad
gue permiten a cualquier compania robustecer su
postura de ciberseguridad con soluciones y servicios
dimensionados al tamano de la organizacion.

Desde Datos101 con nuestros servicios CIBER101
afianzamos la estrategia de proteccién de los datos, por
esta razén contemplamos como primera medida el
backup de datos sobre la que se construye el resto de la
propuesta de soluciones y servicios ciber, ademas de
estar cubierto por un ciberseguro que protegera a la
compania en caso de un incidente de seguridad.
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.Si no sabemos como

estamos cOMmo vamos a

protegernos?

Lo primero que debemos hacer antes de adoptar
cualquier herramienta de ciberseguridad es saber
cdmo estamos y cudles son los riesgos de
ciberseguridad a los que se enfrenta o puede afrontar
nuestra organizacion. Para ello debemos realizar un
diagnostico de la situacion, ademas, realizar una
auditoria o pentesting ligero para testear nuestra
infraestructura tecnoldgica para averiguar como las
amenazas analizar las

pueden afectarnos vy

vulnerabilidades de dicha infraestructura.
Consideramos incorporar desde la
EDR

Detection and Response) para proteger los puestos de

imprescindible

propuesta Plus, la adopcién del (Endpoint,

trabajo y los servidores.

El primer firewall de las companias es el usuario. Tanto

nosotros como nuestros trabajadores debemos

conocer las amenazas a las que tenemos que hacer
frente en el uso diario de las herramientas tecnoldgicas

de las que disponemos en nuestro dia a dia.

Servicios

Backup en nube por desktop (50GB) o de O365
Analisis vulnerabilidades

Evaluacion vulnerabilidades

Proteccion puesto de trabajo: Antivirus
Proteccion puesto de trabajo: EDR
Servicios gestionados EDR

Plan de seguridad

Concienciacion (Formacion usuarios)
Proteccion correo

Prevencion pérdida de datos (DLP)
Certificado (Postura de Ciberseguridad)

PVP Precio por mes

CIBER101 consta de tres paquetes en funcién de los
servicios que se contraten y el numero de puestos de
trabajo de la compania.

Se comercializa en tres formatos (Estandar, Plus y
Premium) en funcion del nivel de servicio deseado.

Ademas, disponemos de manera remota en funcién del
paquete elegido de una capa de servicios gestionados
con monitorizacion, soporte y mantenimiento. (;De qué

sirve la seguridad sin monitorizacion?)

Dentro de la evolucién y la mejora de la postura de
ciberseguridad de la compafnia, se deberian incorporar
soluciones mas especificas para resolver amenazas
concretas y, aqui, proponemos proteger el correo
electrénico y la fuga de datos, el mayor activo de las

emipresas.

Finalmente para completary limitar al maximo nuestro
riesgo, consideramos necesaria la contratacion de un

ciberseguro.

Estandar Plus Premium
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8,50 € 15,00 € 22,00 €



Componentes

O Backup

Aseguramos los datos de las empresas con nuestras soluciones de copias
de seguridad en la nube y recuperacién de datos.

Con la copia de seguridad en la nube realizamos un backup de los
archivos, aplicaciones, maquinas virtuales o servidores y se almacenan de
forma segura en una red de recursos informaticos a los que se accede a
través de Internet.

Acceso

Las organizaciones acceden a sus archivos en cualquier momento y en
cualquier lugar donde tengan una conexién a Internet.

Proteccion

Los datos se encuentran aislados frente a fallos de dispositivos locales,
ataques de malware o desastres naturales.

Inactividad

El sistema se restaura rdpidamente para que las empresas puedan conti-
nuar su actividad.

Las principales caracteristicas del servicio son:

e Disponibilidad 24x7: garantizamos el acceso a sus copias de seguridad a
cualquier hora de cualquier dia del afio, los datos estaran disponibles
cuando la empresa los necesite.

e Retencion y versiones: La continuidad de la empresa estéa garantizada con
nuestra politica de retencién de 180 dias. Recuperarén los archivos de
forma sencilla y trabajardn con normalidad en cuestion de segundos.

e Siempre informado: reciben los informes de estado de las copias de se-
guridad de la empresa en el intervalo de tiempo que deseen.

e Automatizado: una vez configurada la aplicacion el software se ejecuta en
segundo plano y no interferird para nada en el trabajo.

e Sistema incremental: se ahorra tiempo y ancho de banda subiendo sola-
mente las modificaciones y no todos los archivos.

e Méxima seguridad: Sistema de encriptacion de 256-bits. Todos los
archivos de la empresa son encriptados antes de salir del ordenador.

e Portal web: podran consultar el estado e informacion de las copias de se-
guridad de la empresa siempre que lo necesiten.

AUDIT
v X

Pentesting de la web y los servicios ptblicos de la empresa para comprobar
las brechas de seguridad reales de la compafiia. Ataques de esos entornos
con el objetivo de detectar y prevenir posibles fallos (debilidades o vulne-
rabilidades).

Emulando las condiciones reales de un ataque por parte de un atacante que
no posee informacion previa de la empresa, partiendo solamente de las di-
recciones IP puablicas que se definan dentro del alcance, se realizaran las si-
guientes actuaciones:

e Descubrimiento de dispositivos, redes, servicios y protocolos mediante
técnicas automaticas y posterior validacion y revisién manual.

o Andlisis de vulnerabilidades de servicios externos mediante técnicas auto-
méticas y posterior verificacién de las vulnerabilidades.

Auditoria de
ciberseguridad

Evaluacion de
vulnerabilidades

&
(@)
Es importante mantener todos los sistemas esenciales para la empresa,
desde estaciones de trabajo a servidores, actualizados con los dltimos
parches de software. Aunque se distribuyen con frecuencia nuevas correc-
ciones para las vulnerabilidades, Con frecuencia se producen nuevas actua-
lizaciones para corregir las vulnerabilidades, por lo que la administracion
puede ser dificil y lleva mucho tiempo.

El objetivo del servicio es la identificacién de vulnerabilidades de los sistemas
con el objetivo de asegurarse de que todas las aplicaciones y los sistemas ope-
rativos estén actualizados y no puedan ser atacados por los ciberdelincuentes.

Plan de ciberseguridad

De acuerdo con INCIBE, para garantizar la seguridad de la informacion del
negocio se necesita llevar a cabo una gestion planificada de actuaciones en
materia de Ciberseguridad, tal y como se realiza en cualquier otro proceso pro-
ductivo de la organizacion.

El Plan consiste en la definicion y priorizacion de un conjunto de medidas con-
cretas a implantar en materia de seguridad de la informacién con el objetivo
de reducir los riesgos a los que estd expuesta la organizacion hasta unos
niveles adecuados, a partir de un anélisis de la situacion inicial.

El Plan se alineara con los objetivos estratégicos de la empresa, incluird una
definicién del alcance e incorporara las obligaciones y buenas practicas de se-
guridad que deberdn cumplir los trabajadores de la organizacion, asi como
terceros que colaboren con ésta:

Iniciativas dirigidas a mejorar los métodos de trabajo actuales.
Planteard un conjunto de acciones de mejora.

Endpoint Detection and
Response (EDR)

EDR es un sistema proyectado para identificar, interrumpir y reaccionar
frente a amenazas o ataques que se pongan en marcha a través de disposi-
tivos terminales como ordenadores, tabletas, laptops y smartphones.

Implementado mediante la instalacién de agentes de endpoints, puede gestio-
narse mediante un software en la infraestructura local o mediante un portal cloud.

En el nuevo paradigma tecnoldgico en el que se encuentran las empresas
que presentan dindmicas remotas y necesitan proteger y monitorizar conti-
nuamente los endpoints distribuidos, las soluciones de EDR se muestran
eficaces en la deteccion de malwares creados para evadir el descubrimiento
de los sistemas antivirus tradicionales.

Algunas de las caracteristicas de la solucién de EDR propuesta:

Deteccién avanzada: Utiliza técnicas avanzadas de deteccién, como analisis
de comportamiento, analisis de firmas y aprendizaje automatico, para iden-
tificar actividades sospechosas o maliciosas en los endpoints.

Respuesta automatizada: Permite la respuesta automatizada a eventos de
seguridad detectados, como el aislamiento de un endpoint comprometido
o la terminacién de procesos maliciosos.

Andlisis de amenazas en tiempo real: Monitoriza constantemente los en-
dpoints en busca de indicadores de compromiso (I0Cs) y sefiales de
amenazas, y proporciona alertas y notificaciones en tiempo real para
acciones rapidas.

Al implementar una solucién EDR, las organizaciones pueden fortalecer su
postura de seguridad al tener una visibilidad mas profunda de los en-
dpoints y la capacidad de detectar, investigar y responder rapidamente a
las amenazas. Esto ayuda a reducir el tiempo de deteccidn y respuesta, mi-
nimizando asi el impacto de los ataques y mejorando la proteccién de los
activos criticos de la organizacion.
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sle ¢ Concienciacion ) gestionados

Nuestra plataforma Online de capacitacion y concienciacién en Seguridad Se trata de un servicio gestionado cuyo principal objetivo es detectar y reac-
de la Informacién permite generar comportamientos seguros en los  cionaradecuadamente ante amenazas que coloquen en riesgo los datos que
usuarios, favoreciendo la creacién de una cultura cibersegura. la empresa maneja.

El servicio es un complemento recomendable e idéneo para gestionar y mo-
nitorizar la solucion de EDR implementada, ofrecida por un equipo completo
de seguridad.

Mediante un anélisis avanzado de seguridad en endpoints, aplicaciones,
comportamiento del usuario y redes.

A través del empleo de la Inteligencia Artificial y Machine Learning, somos
capaces de aumentar la velocidad de deteccién y respuestas digitalizando los
datos y automatizando las acciones.

Cursos y videos interactivos

La plataforma ayuda a los usuarios a retener informacion con videos cortos
y aprendizaje interactivo. Mantiene a los usuarios informados con cursos
cortos y sin jerga.

Utilizando los perfiles de riesgo de los empleados, se pude inscribir a los
usuarios en programas de formacion personalizados que aborden sus
riesgos especificos, priorizando los temas de los cursos en funcion de sus

dreas mas débiles. Los principales servicios gestionados son los siguientes:

Comprender como los empleados estan progresando, comparando el ® Deteccion de amenazas: |de_nt|f|_clauon actividades sospechosas o malicio-

grado de riesgo de toda la empresa con en el desempefio de cada usuario. sas en los sistemas de la organizacion en los que se encuentre implementado
el agente de la solucién EDR.

Simulaci6n de Phishing e Monitorizacién continua: monitorizacién constante de los endpoints de la

— organizacién donde se encuentre instalado el agente, para detectary respon-

Con personal nuevo, entornos de trabajo cambiantes y amenazas de  derrapidamente a cualquier incidente de sequridad.
phishing que evolucionan constantemente, la evaluacién de riesgo e Informes y asesoramiento: informes periédicos sobre la actividad de sequ-

continuo es crucial. ridad, las amenazas detectadas, y las recomendaciones para mejorar la
* Habilitar simulaciones regulares que vigilen el riesgo continuo del usuario. ~ Postura de seguridad de la organizacidn.
e Ejecutar pruebas de phishing selectivo, haciéndose pasar por personal El servicio se complemgnta con la administracién alut'omatizada de parches
interno. que facilitan la proteccion de la empresa contra las Gltimas amenazas. Hasta

- o . que los parches no se instalan en todos los sistemas, la empresa sigue des-
e Unicamente se realizarén sobre los correos corporativos. ; . ; :

o protegida frente a las ciberamenazas més avanzadas. Las evaluaciones de vul-
Los modernos ataques de phishing suelen presentarse en forma de nerabilidades ayudan a las organizaciones a identificar sistemas y aplicacio-

campafias dirigidas que se hacen pasar por personal interno. Con laelabo-  nes que requieren actualizaciones y a desplegar parches fécilmente, bajo
racién de plantillas y la suplantacion de dominios, testeamos a los usuarios demanda o de forma programada. Antes de aplicar nuevos parches con el fin
con un "spear-phishing" dirigido. de proteger los datos esenciales de la empresa y facilitar la reversién de los

sistemas a un estado de funcionamiento anterior, en caso de necesidad, la

Formacion creacion automética de copias de sequridad del sistema completo.

Formacién contextual a los usuarios inscribiendo automaticamente a los emplea-
dos en microcursos, cuando se vean comprometidos en una de las simulaciones.

®] Protecciéon de correo

____________________________________________________________________________________________ n
.. . . Laadopcion de este tipo de herramientas, mejora la seguridad de las empresasin-
Prevencion de pe rdida terceptando los ataques modernos del correo electronico antes de que lleguen a
los usuarios.
58Ul de datos (DLP)

En consecuencia, las implantacién de una herramienta de estas caracteristicas
bloquea las amenazas del correo electrénico —incluidos el spam, el phishing, los
Esta solucidn, descubre y protege los datos confidenciales, mientras supervisa  ataques BEC (vulneracién del correo electronico de empresas), la usurpacion de
las operaciones relacionadas con dicha informacién. cuentas, el malware, las amenazas persistentes avanzadas (APT) y los ataques de
Los principales beneficios de su adopcién son: dia cero- antes de que lleguen a la bandeja de entrada de Microsoft 365, Google
Workspace o cualquier buzén o servidor de correo electrénico local 0 en la nube.

Amenazas internas Los principales beneficios que pueden obtenerse se concretan en los siguientes puntos:

Impide las fugas de datos debidas a negligencias de los empleados 0 a  Detencién del phishing y de los intentos de suplantacion

personal interno malintencionado, bloqueando los intentos no autorizadosde  Minimizacién del riesgo asociado al correo electrénico mediante inteligencia
acceder o transferir datos, descubriendo y protegiendo los datos confidencia- sobre amenazas completa, deteccion basada en firmas, comprobaciones de repu-
les en reposo. tacién de URL, algoritmos especiales de reconocimiento de imégenes, y aprendi-

s .. zaje automatico con comprobaciones de registros DMARC, DKIM y SPF.
Visibilidad de la proteccién de datos

—_ Identificaciéon de técnicas de evasion avanzadas

Reduce la complejidad de la proteccién de datos y recorta el tiempo de gene- Deteccién del contenido malicioso oculto gracias a que la solucién descomprime
racién de informes proporcionando una amplia visibilidad de los flujos de  de forma recursiva los archivos y URL adjuntos o incrustados, y los analiza por
datos y del comportamiento de los usuarios. separado con motores de deteccién dindmica y estética, realizando un anlisis

— . profundo del 100 % del contenido.
Cumplimiento de normativas en los procesos

—_ Prevencion de APT y ataques de dia cero

Reduce los riesgos para la sequridad de la informacion cumpliendo los estén- Neutralizacién de las amenazas avanzadas que eluden las defensas convenciona-
dares y normativas de sequridad de Tl, mediante la aplicacién de directivas de les con la exclusiva tecnologia a nivel de CPU que bloquea los exploits antes de
empleo y gestion de datos que los usuarios no pueden sortear. que se libere el malware y ofrece un veredicto en cuestién de segundos.
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La realizacion de evaluaciones periddicas de la efectividad de las medidas
adoptadas de sequridad, practicando pruebas de penetracion y revisando
regularmente las politicas y procedimientos, es crucial ante el desafio en
constante evolucién al que se enfrentan las organizaciones en su dia a dia.

Las regulaciones que nos vienen de Europa y que afectan a la ciberse-
guridad, abordan la seguridad de las cadenas de suministro y las rela-
ciones con los proveedores, permitiendo a las empresas exigir a sus
proveedores el cumplimiento de la normativa en caso de ser entidades
designadas como operadores criticos. Esta medida obliga a tener una
vision mas global y completa de los riesgos en ciberseguridad de una
organizacion.

Reiterando que la ciberseguridad es un proceso evolutivo, las organiza-
ciones deben adoptar el modelo de mejora continua en su postura de se-
guridad. Por aplicacién de las nuevas regulaciones, practicamente la tota-
lidad de las organizaciones se van a ver sometidas a controles periédicos
por parte de sus clientes.

Con el objetivo de conocer el nivel de seguridad de la empresa y tomar
este nivel de sequridad como punto de partida para disefiar e implantar
las futuras mejoras de seguridad, dentro de la propuesta contemplamos
la emisién de un certificado que demostrard al resto de nuestro ecosiste-
ma de negocio nuestro nivel de sequridad:

e Rating de ciberseguridad

e Detalle de la auditoria y analisis de vulnerabilidades
e Detalle de soluciones adoptadas

e Seguimiento del plan de seguridad

e Evaluacion de concienciacién

e Contratacién de un ciberseguro

DATOS Avda. Manoteras, 24. Planta 2 - 28050 Madrid

910600 101 - info@datos101.com -

www.datos101.com
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Ciberseguro

SegUin dicen los analistas, el ciberseguro es la péliza de incendios del siglo XXI.
La cobertura del ciberseguro comprende lo siguientes extremos:

e Suplantacién de Identidad (transferencias fraudulentas)

e Respuesta Técnica a un ciberataque (atencidn especializada 24x7)
* Robo electronico de fondos

e Pérdida de beneficios

e Extorsidn cibernética (ransomware)

e Indemnizacién por responsabilidad civil ante terceros

® Asistencia juridica
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